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normative

Elemente technische

Elemente

Wahlalter  wahikreiseinteilung
Familienstimme Wahlbewerbung

Auslanderwahlrecht Stimmgebung

Stimmverrechnung
Wahlreform
Wahlmodernisierung

Allg. Rahmenbedingungen )
(Wahllokal, Abstimmungszeitraum)  Verfahrensablaufe
(Briefwahl, Briefwahlurne)

Wahlinformation _ -
(Wahlerbildung, Wahl-o-Mat) Technische Hilfsmittel
(fir Abstimmung und Auszahlung)
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(fir Abstimmung und Auszahlung)
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Hamburg 2008: Reform und Modernisierung?

In Hamburg war dieser , doppelte Diskurs" vor allem bei der
letzten Burgerschaftswahl prasent — im Verbund mit der
Wahlrechtsreform sollte auch eine Wahlmodernisierung
realisiert werden.

Den auBeren Modernisierungsanlass lieferte die Erhohung der
Anzahl zu vergebender Stimmen je WahlerIn und die daraus
folgende Verkomplizierung des Auszahlungsvorgangs.

Man konnte auch sagen:
die Wahlreform motiviert eine Wahimodernisierung.

Die WahlerInnen wissen Bescheid — aus dem durchaus
ehrgeizigen Modernisierungsvorhaben ist nichts geworden.
Statt einem digitalen Wahlstift kommen auch weiterhin
klassische Papierstimmzettel zum Einsatz.
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Hamburg 2008: Reform und Modernisierung?

Flr eine ausfuhrliche Rekapitulation fehlt uns leider die Zeit,
doch sollen die wesentlichen Etappen kurz skizziert werden:

» 2005: (positive) Pilotstudie zur Bundestagswahl

» Beschluss: Anschaffung des Wahlstifts
» 2006: Auftragsvergabe an Diagramm Haibach
» 2006/2007: Projekt-Entwicklung und -Tests
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Hamburg 2008: Reform und Modernisierung?
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Das Digitale Wahlstift-System

Startseite
Wahlvargang

Technik

Das Verfahren ist eine spezielle
Anwendung der maschinellen
Forrnularverarbeitunag.

Die schwedische Firma Anoto hat
es urspringlich fir Prozesse
entwickelt, die ein papiergebund-
enes Dokumentenmanagemant
erfordern, zugleich aber die
handgeschriebenen Informationen
zur weiteren elektronischen Ver-
arbeitung digitalisiert werden missen.
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Hamburg 2008: Reform und Modernisierung?

Flr eine ausfuhrliche Rekapitulation fehlt uns leider die Zeit,
doch sollen die wesentlichen Etappen kurz skizziert werden:

» 2005: (positive) Pilotstudie zur Bundestagswanhl
2 Wahlbezirke mit 1.998 Wahlberechtigten wahlen mit dem Wahlstift

» Beschluss: Anschaffung des Wahlstifts

» 2006: Auftragsvergabe an Diagramm Haibach

» 2006/2007: Projekt-Entwicklung und -Tests

» Sept. 2007: Kritik (CCC + Griine Biirgerschaftsfraktion)
» Okt./Nov. 2007: Anhdrungen in der Blirgerschaft

» Nov. 2007: Beschluss gegen den Wahlstift-Einsatz
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Hamburg 2008: Reform und Modernisierung?

Die Kontroverse erfasste nicht nur die Burgerschafts-
fraktionen, sondern auch die — zur Neutralitat verpflichtete —
Landeswahlleitung, die in einer Pressemitteilung deutlich ihre
Meinung zum Ausdruck brachte:

Ende September 2007 war der Digitale Wahlstift

plétzlich Thema in allen Hamburger Medien. Die Frak tion
der Grinen/GAL in der Hamburgischen Birgerschaft ha t
gemeinsam mit dem Chaos Computer Club, der

grundsatzlich gegen technische Unterstlitzung in

Wabhllokalen ist, in zwei Pressekonferenzen

Offentlichkeitswirksam behauptet, das Digitale

Wahlstift-System sei manipulierbar.
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Hamburg 2008: Reform und Modernisierung?

Die Kontroverse erfasste nicht nur die Burgerschafts-
fraktionen, sondern auch die — zur Neutralitat verpflichtete —
Landeswahlleitung, die in einer Pressemitteilung deutlich ihre
Meinung zum Ausdruck brachte:

Bis heute ist es bei Behauptungen geblieben, ein Beweis
wurde nie erbracht, im Gegenteil, die konkreten

Behauptungen einer Manipulierbarkeit konnten widerl egt
werden. Trotzdem haben sich die Fraktionen der
Blrgerschaft gegen einen Einsatz des Wahlstiftes no ch

bei der Hamburg — Wahl 2008 ausgesprochen.
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Hamburg 2008: Reform und Modernisierung?

Die zugehorige Darstellung der Wahlstift-Kritiker des
Chaos Computer Club liest sich ganz anders:

Beim Hamburger Wahler und allen unabhangigen

Beobachtern wurde zwar der Eindruck erweckt, dass | n
den Schnupperwahllokalen und auf den
Vorbereitungsveranstaltungen der echte Wabhlstift zu m

Einsatz kommt. Nach den Angaben des DWS-Herstellers
Diagram Halbach war dies jedoch nicht der Fall.
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Hamburg 2008: Reform und Modernisierung?

Die zugehorige Darstellung der Wahlstift-Kritiker des

Chaos Computer Club liest sich ganz anders:

Die vom CCC durchgefiihrten technischen Untersuchung en
zur Angreifbarkeit des Systems wurden aufgrund der

AuRerungen des Wabhlleiters und unter der Pramisse

durchgeflhrt, dass das vorgefuihrte System dem

tatsachlich zur Verwendung vorgesehenen System

entspricht. Sollte die Mitteilung des Herstellers d es

DWS Ulber die Nichtlbereinstimmung zutreffen, wurden
Wahler und Offentlichkeit absichtlich getauscht.

Neben der Anzweiflung des Verfahrens nennt der CCC auch
Moglichkeiten zur Manipulation, etwa das Einschleusen eines
J1rojanischen Wahlstiftes", der nicht nur zur fehlerhaften
Stimmabgabe, sondern auch zur Platzierung von
Schadsoftware in den Lesegeraten genutzt werden konne.
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Hamburg 2008: Reform und Modernisierung?

Nimmt man allerdings die damaligen Aussagen des
Herstellers zur Hand, dann steht Aussage gegen Aussage:

Es wurde kein einziger begrindeter Hinweis auf konkret e
Sicherheitsllicken im Digitalen Wahlstift-System DWS

gegeben, lediglich vage Vermutungen geaul3ert und in

Unkenntnis der etablierten Sicherheitsmerkmale

Behauptungen aufgestellt. Die in Oktober und Novemb er
2007 publizierten Behauptungen z.B. des Chaos Compu ter
Clubs e.V. (CCC), er habe den Wahlstift gehackt und

Stimmzettel erfolgreich manipuliert sind unwahr. Mi t

fingierten Informationen wurden Offentlichkeit und
Entscheidungstrager beeinflusst.

Die Situation wurde letztlich im politischen Verfahrensweg
gelost, die Burgerschaftsfraktionen einigten sich 15.11.2008
auf einen Verzicht auf den digitalen Wahlstift.
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Hamburg 2008: Reform und Modernisierung?

Die Wahl verlief schlieBlich in den bekannten Bahnen, es gab
keine gravierenden Zwischenfalle — aber eben doch eine flr
Deutschland ungewohnte Situation: das amtliche Endergebnis
stand erst mehrere Tage nach SchlieBung der Wahllokale fest.

Eine andere Dimension der Debatte um den Wabhlstift blieb
allerdings wenig prasent: die durch die Re-Analogisierung von
Abstimmung und Auszahlung verursachten Kosten.

Das ist insofern von Bedeutung, da ein zentrales Argument
gegen den Einsatz von Wahlcomputern stets deren hohere
Kosten sind (Kauf, Miete, Wartung der Gerate).

Tatsachlich stellen aber analoge Wahlverfahren ebenfalls
einen erheblichen Kostenfaktor dar.
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Hamburg 2008: Reform und Modernisierung?

Noch vor der Wahl hatte das Hamburger Abendblatt berichtet,
dass bereits 12.000 digitale Wahlstifte fiir ca. 2,4 Millionen
Euro und erforderliche Hardware zur Stimmauszahlung fur ca.
2,1 Millionen Euro gekauft worden waren.

Die Analogisierung der Wahl machte darlber hinaus die
Rekrutierung zusatzlicher Wahlhelfer erforderlich, die
Aufwandsentschadigung flr diese Dienstleistung wurde auf
den Satz von € 100,-/Tag erhoht. Zudem musste eine
aufwandige Logistik zur Auszahlung der Papierstimmzettel
realisiert werden (Raummiete, Sicherheitsdienst etc.).

Im auBerst aufschlussreichen, allerdings wenig gelesenen
Abschlussbericht des Landeswahlleiters werden die Kosten
recht ausfuhrlich dargelegt.
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Digitales Regieren in Deutschland?

Die Blrgerschaftswahl 2008 war die mit Abstand teuerste
Wahl in der Geschichte der Hansestadt.
Die Kosten dieser Wahl betrugen — ohne die Aufwendungen

fir die Einfihrung des Digitalen Wabhlstift-Systems —
mit 14,4 Mio Euro das Achtfache der Kosten fur die

letzte Wahl iIn Hamburg  zuzlglich der Kosten ftr
Offentlichkeitsarbeit, die die Blirgerschaft fur ihr e
eigene Kommunikationskampagne beschlossen hat (1,0 Mio.
Euro).

Addiert man die (geschatzten) Anschaffungskosten fur den
Wahlstift hinzu, kostete die Blirgerschaftswahl also knapp
20 Millionen Euro.

Die Lehren von 2008? Demokratie hat ihren Preis.
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Digitales Regieren in Deutschland?

Position Kosten 2008 (EUR) Kosten 2004 (EUR)
e  Erfrischungsgeld” fir Wahl- 6.300.000
helfer 400.000
e Stimmzetteldruck 1.000.000 70.000

o Offentlichkeitsarbeit, insbeson- 1.350.000
dere Mailingaktion Muster-
stimmzettel 63.000

¢ Logistikkonzept und 2.100.000
-umsetzung, insbhesondere
Umzug von 1.000 Wahllokalen
am 24. Februar 2008 -

¢ Auszadhlzentren (Miete und 430.000
Ausstattung) -
e Umsetzung des Sicherheits- 220.000
konzepts -
e Wabhlstatistiken 50.000 7.500

e \Weitere Kosten 2.950.000 1.000.000



Bund der Steuerzahle
Hamburg e.V. -

Start | Brennpunkte | Verschwendung | Termine | Publikationen | Service | Uber uns | Unterstiitzen Sie uns |

09.10.2008 Schwarzbuch'0a

Erfrischungsgeld als Lockmittel
Hamburgs VWahlhelfer wurden mit einem erhdhten Erfnschungsgeld motiviert

Weil das Digitale Wahlstift System (DVVS) bei den Biirgerschafts- und Bezirksversammlungswahlen in
Hamburg im Februar 2008 nicht zum Einsatz kam, musste die Auszahlung der ca. 3,2 Millionen
Stimmzetteln mit insgesamt rund 9,6 Millionen abgegebenen Stimmen per Hand bewaltigt werden.

Hierfiir waren 1.550 Wahlvorstande mit je 10 Mitgliedern. also insgesamt 15.550 Menschen vonnaten. Weil fiir das
ungewohnte und komplizierte Zahlverfahren insgesamt drei volle Tage veranschlagt wurden, war das Interesse
paotenzieller Wahlhelfer gleich Mull.

Als einzige Lésung fiel den Abgeordneten der Hamburgischen Birgerschaft die Anhebung des Erfischungsgeldes ein:

Wahlbezirksleiter erhielten 120 Euro (vorher 45 Euro), ihre Stellvertreter 110 Euro (vorher 35) und einfache Wahlhelfer
100 Euro {vorher 30 Euro) pro Einsatztagl Die Erhéhung um jeweils mindestens das Zweieinhalbfache bedeutete im
Vergleich zu vorher Mehrausgaben in Héhe von 5,7 Mio. Eurol Dabei hatte die Stadt kostenglnstiger auf
Behdrdenmitarbeiter und Ein-Euro-Jobber zuriickgreifen konnen. Uberdies: Presseberichten zufolge gab es fiir viele
Wahlvorstande offenbar nicht an allen drei Tagen Arbeit, die Pauschale wurde indes trotzdem gezahlt. Die
Begrindung: Bereitschaftsdienst!

| Sy | | [E] | Bookmark

4 Zuriick zur Ubersicht
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3 schuldung in Hamburg
25.071.662.565 §3

Fuwachs / Sekunde Schulden ! Kopf

Mitglieder-Login

Nutzername

Kennwort

Erstanmeldung Login
Passwort vergessen

Unsere Politik
zieht Kreise

EBrennpunkt: Wahl 2011

MEHR STIMMEN

FOR DIE
SCHONSTE STADT. 4
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Modernisierung von Wahlen: Die internationale Perspektive

Vor diesem politisch wie politikwissenschaftlich hochst
interessanten Hintergrund mochte ich nun auf zwei
erfolgreichere Modernisierungsfalle eingehen.

Dabei steht zum einen der flachendeckende Einsatz von
Wahlcomputern zur Stimmabgabe im Vordergrund,

zum anderen die Moglichkeit zur Internet-basierten
Stimmabgabe.

Die Rede ist hier jeweils von genuin politischen Wahlen auf
nationaler Ebene, keinen Test-, Hochschul- oder
Regionalwahlen.

Ach ja, vielleicht sollte ich noch erganzen:
es geht um Estland und Brasilien.
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Estland: Online-Wahlen

Seit den Kommunalwahlen 2005 melden sich estnische
Staatsburger mittels einer Chipkarte am elektronischen
Wahlsystem an und geben innerhalb eines festgelegten
Zeitraums ihre Stimme via Internet ab.

Hierzu werden durch den Wahler mittels Kryptografie zwei
»digitale Umschlage" erstellt, die im Wahlvorgang getrennt
werden, um eine anonyme Stimmabgabe zu gewahrleisten.

Ein entscheidender Faktor ist dabei die Nutzung einer
elektronischen Burger-Identifikationskarte —

dem Pendant zum in Deutschland Ende vergangenen Jahres
eingefuhrten elektronischen Personalausweis.

Diese Nahe zum E-Government ist ein wichtiger Faktor flr
den Modernisierungserfolg — jedoch nicht der einzige.



Figure 1. Turnout and the number of Internet voters
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Estland: Online-Wahlen

Zustandig fur die Organisation der Wahlen ist die Nationale
Wahlbehorde (Vabariigi Valimiskomisjon), die eine zentrale
Position fur die Steuerung und Kontrolle der Wahlen innehat.

Die Wahlbehorde setzt sich aus insgesamt sieben Personen
zusammen, die zum GrofBteil aus dem Bereich der Judikative
stammen (Richter, Staatsanwalt) oder Teil der Exekutive sind
(Justizministerium, Kanzleramt).

Personalstruktur und Arbeitsablaufe sind im estnischen
Wahlgesetz niedergelegt (Riigikogu Valimise Seadusest).

Die Nationale Wahlbehdrde bietet englischsprachige
Informationen zum E-Voting an und unterhalt auch einen
Twitter-Account unter @valimiskomisjon.
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Estland: Online-Wahlen

Die Internet-Wahl in Estland findet im Rahmen des so
genannten Early Voting statt, das eine vorzeitige
Stimmabgabe in ausgewahlten Wahllokalen erlaubt.

Die Online-Stimmabgabe ist vom 10. bis zum 4. Tag vor dem
eigentlichen Wahltermin moglich und kann durch die spatere
Abgabe eines Papierstimmzettels auch noch ,uberschrieben™
werden.

Die Verzahnung innerhalb eines mehrstufigen Wahlprozesses
deutet an, dass die Stimmabgabe via Internet sorgfaltig in die
gesetzlichen Regelungen eingebunden ist.

Neben der Entwicklung eines technologischen Abstimmungs-
verfahrens ist auch die Struktur von Wahlorganisation und -
durchfiihrung ein Erfolgskriterium flir Modernisierungsansatze.
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Estland: Online-Wahlen

Estland kann nur ein Beispiel in einer \

Vergleichsdiskussion sein, in der viele Faktoren
zu bertcksichtigen sind.

Es ist ein kleines Land (ca. 1 Million
Wahlberechtigte) mit einer noch jungen
demokratischen Tradition. Auch die Qualitat der
technischen Losung musste genau betrachtet
werden — hierflr ist im Rahmen des Vortrags
jedoch kein Raum gegeben. J
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Brasilien: Elektronisches Wahlen

Eine andere Spielart der Modernisierung des Wahlens zeigt
sich in Brasilien, ebenfalls eingebettet in umfangreiche
Prozesse des E-Government.

So finden sich dort erste Versuche zu einer
gemeinschaftlichen Gesetzgebung mit Hilfe eines Wikis, das
von umfangreichen Online-Archiven und der regelmafligen
Durchflihrung von Foren im Stile von Digital Townhall
Meetings erganzt wird.

Zu erwahnen ist hier vor allem die staatliche Initiative zum
Aufbau eines neuen Wahlerregisters, das bis 2018 samtliche
Wahlberechtigte erfassen soll. Wahrend der Prasidentschafts-
wahl 2010 wurden in 57 Stimmbezirken mit so genannten
»Bi0-Kits" biometrische Personendaten erhoben
(Fingerabdriicke und ein Portraitfoto).



Brasilien: Elektronisches Wah

Das digitale Wahlerregister is

Bieber: Modernisierung des Wahlens

len

t die naheliegende Erganzung zu

den bereits seit mehreren Wahlzyklen landesweit mit Hilfe

elektronischer Wahlgerate du

rchgefihrten Abstimmungen.

Zur Erinnerung: in Brasilien leben etwa 192 Millionen

Menschen, die Zahl der Wahl
abgeschlossenen Prasidentsc

verechtigten lag bei der gerade
naftswahl bei knapp 136

Millionen. Die Resultate aus ¢

en 400.001 Stimmbezirken lagen

innerhalb weniger Stunden vor, nach Auskunft der obersten
Wahlbehorde kam es nicht zu nennenswerten Zwischenfallen.

Brasilien liegt also am anderen Ende des Vergleichsspektrums.

Gewahlt wird auf technisch ni

icht UbermaBig komplex

anmutenden Wahlgeraten, die Uber eine Zehnertastatur im
Stile alterer Tastentelefone bedient werden.
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Brasilien: Elektronisches Wahlen

Auch in Brasilien koordiniert eine starke staatliche
Wahlbehorde das Verfahren: das 7ribunal Superior Eleitoral
(etwa: Oberster Wahlgerichtshof).

Formell ist der Wahlgerichtshof Teil der Judikative, lediglich
zwei der sieben Richter werden durch den Prasidenten
ernannt, drei sind zugleich Richter am Bundesverfassungs-
gericht (Supremo Tribunal Federal), zwei am
Bundesgerichtshof (Superior Tribunal de Justica).

Im internationalen Vergleich weist diese Variante der
zentralen Wahlorganisation mit einer eindeutigen
Kompetenzverteilung dem Wahlgerichtshof erheblichen
Gestaltungsspielraum bei der Durchfiihrung und Entwicklung
von politischen Wahlen zu.
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Grlnde fur den Modernisierungserfolg

Als vorlaufiges Fazit fur die Erfolge von Modernisierungs-
ansatzen lassen sich vor allem zwei Punkte festhalten.

» kohdrentes Konzept/integrierter Ansatz fiir
Verwaltungsmodernisierung durch E-Government-Projekte

» Vorhandensein einer starken Wahlbehorde mit
weitreichenden Kompetenzen zur Organisation,
Durchflihrung und Veranderung von Wahlprozessen

Mit Blick auf die internationale Entwicklung (auch tber
Estland und Brasilien hinaus) fuhrt diese Kombination
tendenziell zu erfolgreichen Modernisierungsversuchen.
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Grlnde fur den Modernisierungserfolg

Aus politikwissenschaftlicher Perspektive ist vor allem die
besondere Bedeutung des Wahlmanagements von Interesse.

Ublicherweise dominiert der Blick auf die Versuche zur
Implementierung neuer technischer Systeme zur
Wahldurchfihrung: funktioniert der Wahlcomputer bzw.
kann man ihn manipulieren?

Im internationalen Vergleich zeigt sich jedoch, dass diese
Perspektive oft die Sicht auf die Wahlorganisation als
zentralen politischen Prozess verstellt.
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Grlnde fur den Modernisierungserfolg

Das in Deutschland vorherrschende ,,Regierungsmodell™ der
Wahlorganisation wirkt sich dagegen eher negativ auf
Modernisierungsprozesse aus.

Mit Blick auf die bisherigen Erfahrungen gilt dies nicht allein
auf der Bundes-, sondern auch auf der Landerebene. Eine
besondere Problematik eroffnet schlieflich die vertikale
Politikverflechtung in Richtung der kommunalen Ebene.

Insbesondere durch die organisatorische wie finanzielle
Verantwortung vor Ort scheinen auch kunftig
Modernisierungskonflikte vorprogrammiert (Beispiel Hessen).

Im Mittelpunkt stehen dabei isolierte Einzelinitiativen, die sich
an einer technologie-orientierten Modernisierung versuchen —
und nicht strategische, gesetzlich eingebettete Verfahren.
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Wahlreform
Wahlmodernisierung
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Wahlreform
Wahlmodernisierung
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