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Seminar KRI Online-Kriminalität: Wie Betrüger, 

Spammer und Terroristen das Internet 
ausnutzen und was sich dagegen tun lässt 

  
 Termin: 11. bis 16. Oktober 2009 
  
  
  
Tag Thema 
  
  
Sonntag Anreise bis 18.00 Uhr 

organisatorische Hinweise, Vorstellungsrunde und inhaltlicher Einstieg 
 

Montag, 
vormittags 
 
 

Seminarerwartungen und Seminarwerkzeuge 
� Was ist ein Weblog? 
� Unser Weblog als Dokumentationswerkzeug im Seminar 
� Erwartungen an das Seminar 

  
 Die Struktur des Internet 

� Server, Provider, User 
� Domain Name System, IP-System 

 
 Gefahren für Kinder und Jugendliche 

� Kinder und das Internet. Was Eltern wissen und tun können 
� Pädophile Unterwanderung von Chats und Foren 

 
Montag, 
nachmittags 
 
 

Gefahren für Unternehmen und Eigentümer 
Was die Unterhaltungsindustrie gegen Musik-, Film- und Softwarediebstahl 
unternimmt 

� Das Internet – Eine Kopiermaschine 
� Illegale Musik und Filmdownloads im Internet 
� Verletzte Urheberrechte: Was ist erlaubt, was ist verboten? 
� Alternativmodelle: Legaler Vertrieb, Creative Commons, Kulturflatrate 

 
Dienstag, 
vormittags 
 
 

Gefahren für Verbraucher und Arbeitnehmer 
Wie sicher sind Online-Banking, Internet-Aktienhandel, Kaufen im Internet und 
eBay wirklich? 

� Spam, Phishing, Trojaner, Viren und andere Ungeziefer 
� Shopping und Bezahlen 
� „Think before you post!“ Das Internet vergisst nichts 

 
Dienstag, 
nachmittags 
 
 

Gefahren für Internet-Surfer 
PC-Sicherheit, Gegenschläge und Missbrauch – wie die User sich wehren 
können 

� Tipps und Tricks zur Internetsicherheit 
� Der Mythos der Anonymität im Netz 
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Mittwoch, 
vormittags 
 
 

Gefahren für den Staat 
Das Internet als Plattform für Neonazis,Terroristen und Organisierte Kriminalität 

� Das Netzwerk des Terrors 
� Nazilieder bei YouTube 
� Das globale Islamisten-Netzwerk 
� Die Do-it-yourself Dschihadisten 

 
Mittwoch, 
nachmittags 
 
 

Wie die Polizei auf die neuen Formen der Kriminalität reagiert 
� Wie Kriminelle die grenzenlose Freiheit des Web nutzen und was die 

Polizei dagegen unternimmt 
� Organisierte Kriminalität im Internet - wie schütze ich mich 
� Computerforensik - welche Spuren bleiben auf meinem Rechner 

zurück? 
 

Mittwoch,  
abends 
 
 

Filmabend 
Wie schnell wird aus staatlicher Prävention und Ermittlungsarbeit ein 
Überwachungsstaat? Ein Wunschfilm-Abend 
 

Donnerstag, 
vormittags 
 
 

Gefahren für den Bürger 
Wie die Politik reagiert 

� Überwachung des Internets – Anonymität ade! 
� Vorratsdatenspeicherung 
� Bundestrojaner 
� Das neue Grundrecht auf Vertraulichkeit und Integrität von Daten 
� Durchsuchung - was nun? Welche Rechte habe ich im 

Strafverfahren? 
Donnerstag, 
nachmittags 
 
 

Netzsperren – Sinnvolles Instrument oder Anfang einer Zensur? 
� Der Fall „zensursula“ – Wie alles anfing 
� Die Argumente der Befürworter 
� Errichtung einer Infrastruktur zur staatlichen Zensur? 

 
Freitag, 
vormittags 
 
 

Fazit: Sicherheit und Freiheit im Internet 
Das Internet ein rechtsfreier Raum oder gibt es verbindliche Regeln? 

� Mehr Sicherheit durch weniger Freiheit? 
� soziale statt juristische Regulierung 

 
 
 
 
 
 

� Abschluss, Reflektion 
 
 

Seminarteam: Jöran Muuß-Merholz, Diplom-Pädagoge 
Carsten Plock, Polizeioberkommissar 

  
Seminarzeiten: vormittags: 08.45 – 12.15 Uhr (incl. 30 Min. Pausenzeit) 

nachmittags: 14.45 – 18.00 Uhr (incl. 15 Min. Pausenzeit) 
 

  
Änderungen vorbehalten 


